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1 Einleitung

Mit dieser Anwendung kénnen Dokumente qualifiziert elektronisch signiert werden. Daflir werden eine
geeignete Signaturkarte und ein technisch unterstiitzter Chipkartenleser benétigt. Es kdnnen fast alle

o Chipkartenleser verwendet werden, die in Deutschland fur die Erzeugung einer qualifizierten elekt-
ronischen Signatur (QES) nach dem Signaturgesetz zugelassen waren. Seit dem 01.07.2016 gilt
in Deutschland die eIDAS-Verordnung, die keine Zertifizierung von geeigneten Chipkartenlesern
regelt.

o Qualifizierte elektronische Signaturerstellungseinheiten sowie qualifizierte Siegeleinheiten ver-
wendet werden, die durch qualifizierte Vertrauensdiensteanbieter aus Deutschland herausgege-
ben werden und mit denen man eine QES erzeugen kann.

1.1 Aktuelle Hinweise

Erweiterung der CMS-Entschliisselung

Diese Version der MCard wurde um den GCM-Support fiir die CMS-Entschlisselung erwei-
tert. Es werden nun die Entschlisselungsmethoden CBC und GCM unterstitzt.

1.2 Hinweis zu Anderungen getesteter Produkte

Alle in diesem Dokument gelisteten Karten und Chipkartenleser wurden durch die Governikus GmbH
& Co. KG funktional positiv getestet. Es kann dennoch nicht ausgeschlossen werden, dass einzelne
Hersteller technisch veranderte Produkte unter gleichem Produktnamen in den Verkehr bringen. Dies
kann aufgrund der technischen Anderung zu funktionalen Einschrankungen und Fehlern bis hin zur
mangelnden Nutzbarkeit der Produkte fihren. Die Governikus GmbH & Co. KG kann fur derartige
Funktionseinschrankungen, Fehler und dadurch verursachte Schadensverlaufe nicht verantwortlich
gemacht werden.



2 Notwendige Schutzvorkehrungen fir diese Anwendung

Potenziellen Bedrohungen muss dann durch einen unterschiedlichen ,Mix“ von Sicherheitsvorkehrun-
gen in der SAK selbst und durch die Einsatzumgebung begegnet werden. Diese organisatorischen
und technischen Malinahmen sollen sicherstellen, dass den Ergebnissen der Signaturanwendungs-
komponente auch tatsachlich vertraut werden kann. Damit wird das komplette System, auf dem die
SAK ausgeflihrt wird, vertrauenswurdig. Diese Anwendung ist fir die Einsatzumgebung ,Geschutzter
Einsatzbereich® entwickelt worden. Das ist typischerweise ein Einzelplatz-PC, der privat oder in Biiros
im taglichen Einsatz ist. Neben der technischen Absicherung gegen Bedrohungen in der Anwendung
selbst, hat der Anwender flr diese Einsatzumgebung noch zusatzliche Sicherheitsvorkehrungen zu
treffen:

Wenn ein Internetzugang besteht, ist die Verwendung einer Firewall notwendig, um einen entfern-
ten Zugriff auszuschlieBRen.

Um Trojaner und Viren weitestgehend ausschlieRen zu kdnnen, ist die Installation eines aktuellen
Anti-Virenprogramms (automatisches Update méglichst aktiviert) erforderlich. Dieses gilt auch fur
das Einspielen von Daten Uber Datentrager.

Grundsatzlich darf nur vertrauenswirdige Software installiert und verwendet werden. Das gilt be-
sonders flr das Betriebssystem. Es muss sichergestellt werden, dass das Betriebssystem und
das Java Runtime Environment (JRE) bezlglich der Sicherheitspatches und Updates auf dem ak-
tuellen Stand ist (Windows: automatisches Update ist zu aktivieren, etwaige Service Packs mus-
sen installiert sein).

Ebenfalls ist dafur Sorge zu tragen, dass niemand einen manuellen, unbefugten Zugriff auf das
System erlangen kann. Dies kann z. B. durch Aufstellung in einem abschlielbaren Raum gesche-
hen. AuRBerdem ist immer die Bildschirm-Sperr-Funktion des Betriebssystems zu aktivieren. Wird
das System von mehreren Personen genutzt, ist fir jeden Nutzer ein eigenes Benutzerkonto an-
zulegen.

Es ist zu kontrollieren, dass der verwendete Chipkartenleser nicht béswillig manipuliert wurde, um
Daten (z. B. PIN, Hashwerte etc.) auszuforschen oder zu verandern. Das Ausforschen der PIN auf
dem PC oder Notebook kann nur dann mit Sicherheit ausgeschlossen werden, wenn ein Chipkar-
tenleser mit sicherer PIN-Eingabe eingesetzt wird.

Zum Schutz vor Fehlern bei der Nutzung dieser Anwendung ist zu beachten:

Soll eine Anzeige der zu signierenden Daten erfolgen, ist eine geeignete Anwendung zu nutzen,
d. h. eine Anwendung, die Dateien des entsprechenden Dateityps 6ffnen und die zu signierenden
oder signierten Daten zuverlassig darstellen kann.

Es ist eine vertrauenswirdige Eingabe der PIN sicherzustellen. Das bedeutet: die Eingabe der
Signatur-PIN darf weder beobachtet noch die PIN anderen Personen bekannt gemacht werden.
Die PIN ist zu dndern, wenn der Verdacht oder die Gewissheit besteht, die PIN kdnnte nicht mehr
geheim sein.

Nur beim Betrieb mit einem bestatigten Chipkartenleser mit PIN-Pad ist sichergestellt, dass die
PIN nur zur Signaturkarte Ubertragen wird. Das bedeutet, dass die Signatur-PIN nur am PIN-Pad
des Chipkartenlesers eingegeben werden darf.



Die Hinweise des qualifizierten Vertrauensdiensteanbieter zum Umgang mit der persénlichen, gehei-
men Signatur-PIN sind ebenso zu beachten.



3 Unterstutzte Betriebssysteme und JRE

Diese Anwendung ist auf vielen Client-Betriebssystemen laufféhig. Die Liste mit den unterstitzten
Betriebssystemen ist der Tabelle ,unterstiitzte Betriebssysteme* (Tabelle 1) zu entnehmen.

Betriebssysteme werden in der Regel solange unterstitzt, wie der Hersteller daflrr Sicherheitspatches
herausgibt. Erreicht ein Betriebssystem seinen ,End-of-Life-Zeitpunkt* (EOL), erfolgt eine Abkiindi-
gung in dieser Tabelle. Das dort angegebene Datum bedeutet, dass eine nach diesem Datum bereit-
gestellte neue Version dieser Anwendung das angegebene Betriebssystem nicht mehr unterstitzen
wird.

Spatestens ab dem EOL sollte ein Betriebssystem nicht mehr verwendet werden, da dann keine Si-
cherheitspatches mehr bereitgestellt werden. Dieser Umstand kann die fur eine SAK geforderte hohe
Sicherheit gegen potenzielle Bedrohungen beeintrachtigen.

Diese Anwendung ist auf den in der Tabelle ,unterstiitzte Betriebssysteme* aufgefiihrten JRE-
Versionen und angegebenen Updates (ORACLE Java Standard Edition Runtime Environment) lauffa-
hig. Dieses sind in der Regel immer die aktuelle JRE-Version und die Vorversion. Uber die Freigabe
einer neuen Version oder aktuellerer Updates bereits unterstiitzter Versionen wird gesondert infor-
miert.

JRE-Versionen werden in der Regel solange unterstiitzt, wie der Hersteller dafiir Sicherheitspatches
herausgibt. Erreicht ein JRE seinen ,End-of-Life-Zeitpunkt“ (EOL), erfolgt eine Abklndigung in dieser
Tabelle. Das dort angegebene Datum bedeutet, dass eine nach diesem Datum bereitgestellte neue
Version dieser Anwendung das angegebene JRE nicht mehr unterstitzen wird.

Unterstiitzte Kombinationen: Betriebssystem - Chipkartenleser - Signaturkarte

Bitte beachten Sie bei der Auswahl des Betriebssystems: Die Funktionsfahigkeit der unterstitzten
Chipkartenleser (siehe Tabellen 3a bis 3c) mit den in der Tabelle ,unterstiitzte Betriebssysteme* (Ta-
belle 1) aufgefuihrten Betriebssystemen wurde getestet. Technisch bedingt kann es in seltenen Fallen
allerdings zu Ausnahmen kommen, die nicht im Verantwortungsbereich dieser Anwendung liegen.
Prufen Sie daher bitte, ob Ihr Chipkartenleser mit |hrer Signaturkarte in Kombination mit lnrem Be-
triebssystem unterstiitzt wird. Entsprechende Listen finden Sie in den Tabellen ,Unterstitzte Kombina-
tionen Betriebssystem-Leser-Karten“ (Tabellen 4a bis 4c).



4 Unterstutzte Siegel- und Signaturkarten

Siegelkarten fiir eine qualifizierte elektronische Signatur (QES)

Mit dieser Anwendung kénnen Sie die von deutschen qualifizierten Vertrauensdiensteanbietern her-
ausgegebenen Siegelkarten verwenden. Die Liste mit den unterstiitzten Siegelkarten ist der Tabelle
,Unterstltzte Siegelkarten geeignet fir eine qualifizierte Signatur (QES)* (Tabellen 2a) zu entnehmen.
Die Siegelkarten erlauben nur die Erzeugung von qualifizierten Signaturen.

Signaturkarten fiir eine qualifizierte elektronische Signatur (QES)

Ebenfalls mit dieser Anwendung kénnen Sie die meisten von qualifizierten Vertrauensdiensteanbietern
herausgegebenen Signaturkarten aus Deutschland verwenden. Die Listen mit den unterstiitzten Sig-
naturkarten fur eine qualifizierte elektronische Signatur sind den Tabellen ,Unterstiitzte Signaturkarten
geeignet flr eine qualifizierte Signatur (QES)“ (Tabellen 2b und 2¢) zu entnehmen. Die Signaturkarten
erlauben in der Regel die Erzeugung von qualifizierten und fortgeschrittenen Signaturen (ggf. auch
Authentisierung). Auferdem kdnnen damit Daten ver- und entschliisselt werden. Dieses gilt nur, wenn
entsprechende Schlissel/Zertifikate auf der Signaturkarte vorhanden sind und durch diese Anwen-
dung nicht eingeschrankt werden.

Bei Signaturkarten wird zwischen Einzel-, Stapel- und Multisignaturkarten unterschieden. Diese An-
wendung unterstitzt alle drei Kartenvarianten und erlaubt - unabhangig von der Kartenvariante - nach
der PIN-Eingabe die Erzeugung von genau einer QES. Unterstitzt werden auch Siegelkarten deut-
scher qualifizierter Vertrauensdiensteanbieter.

Qualifizierte Signaturkarten basieren auf sogenannten sicheren Signaturerstellungseinheiten (SSEE)
bzw. Qualified Signature Creation Devices (QSCD). Fir eine Signaturkarte werden von einem Ver-
trauensdiensteanbieter manchmal unterschiedliche SSEE bzw. QSCD verwendet. Es kann auch vor-
kommen, dass eine SSEE/ QSCD von mehreren Vertrauensdiensteanbietern genutzt wird. Unterstitzt
werden nur die in den Tabellen ,Unterstitzte Signaturkarten geeignet fur eine qualifizierte Signatur
(QES)” (Tabellen 2a und 2b).

Die unterstitzten Signaturkarten missen sich im Originalzustand befinden, d.h. so, wie sie durch den
qVDA herausgegeben und zugestellt wurden. Es gibt eine Ausnahme: Wird von einem qVDA eine
dezentrale Personalisierung einer Original-Signaturkarte angeboten, also das Nachladen von qualifi-
zierten Zertifikaten, wird die Signaturkarte weiterhin unterstiitzt. Andere Modifizierungen der Signatur-
karte, wie z.B. das lokale Aufspielen eigenen Schlisselmaterials, kdnnten die Signaturkarte fir diese
Anwendung unbrauchbar machen oder sogar zerstéren.

Andere Signaturkarten

Diese Anwendung unterstiitzt auch Signaturkarten, mit der eine fortgeschrittene Signatur erzeugt wer-
den kann. Die Liste ist der Tabelle ,andere unterstitzte Signaturkarten® (Tabelle 2d) zu entnehmen.

Unterstiitzte Kombinationen: Betriebssystem - Chipkartenleser - Signaturkarte

Die Funktionsfahigkeit der in den Tabellen aufgefuhrten Signaturkarten mit dieser Anwendung wurde
fur die in den Tabellen ,Unterstiitzte Chipkartenleser® aufgefiihrten Chipkartenleser getestet. Tech-
nisch bedingt kann es in seltenen Fallen allerdings zu Ausnahmen kommen, die nicht im Verantwor-



tungsbereich dieser Anwendung liegen. Prifen Sie daher bitte, ob lhr Chipkartenleser mit lhrer Signa-
turkarte in Kombination mit Ihrem Betriebssystem unterstitzt wird. Entsprechende Listen finden Sie in
den Tabellen ,Unterstitzte Kombinationen Betriebssystem-Leser-Karten® (Tabellen 4a bis 4c).

PIN-Management der unterstiitzten Signaturkarten

Diese Anwendung unterstitzt technisch die Eingabe einer 6 bis 12-stelligen numerischen PIN auf dem
Chipkartenleser. Abweichend davon kann es technisch bedingte Einschrankungen geben. Im Anwen-
dungsfall ist stets die gemeinsame Schnittmenge der unterstitzten PIN-Langen von Signaturkarte,
Chipkartenleser und dieser Anwendung malfigeblich.

Beispiel:
Komponente unterstlitzte PIN-Lénge
diese Anwendung 6 bis 12-stellig
Ihre Signaturkarte (Signatur-PIN) 6 bis 10-stellig
Ihr Chipkartenleser fur QES 4 bis 16-stellig
gemeinsame Schnittmenge 6 bis 10-stellig

Wichtig: Bei einer Signaturkarte kann die unterstltzte PIN-Lange je nach Funktion der PIN (z.B. Sig-
natur-PIN, Entschlisselungs-PIN, Authentisierungs-PIN) unterschiedlich sein. Bitte informieren Sie
sich anhand der Dokumentation lhrer Signaturkarte und lhres Chipkartenleser. Oder fragen Sie den
Herausgeber lhrer Signaturkarte oder den Hersteller Ihres Chipkartenlesers, welche PIN-Langen un-
terstltzt werden. Falls Sie dies nicht beachten, besteht die Gefahr, dass lhre Signaturkarte unbrauch-
bar wird.

Sollten Sie beabsichtigen, Ihre PIN zu éandern, achten Sie bitte darauf, tatsachlich nur die alte PIN
einzugeben und keinesfalls eine weitere Ziffer. Sonst kann es bei einigen Signaturkarten passieren,
dass die neue PIN nicht so ist, wie sie es erwarten.

Beispiel:

Die richtige alte PIN ist 123456. Der Benutzer gibt aber versehentlich fir die alte PIN 12345666 ein,
weil die Tastatur des Chipkartenlesers prellt (mechanisch ausgeléster Storeffekt, der bei Betatigung
des Tastaturknopfs kurzzeitig ein mehrfaches SchlieRen und Offnen des Kontakts hervorruft). Ver-
wendet der Benutzer fiir die neue PIN 654321 und wiederholt diese korrekt, so wird die PIN-Anderung
bei einigen Signaturkarten trotzdem durchgefiihrt. Bei diesen Signaturkarten ist die PIN dann
66654321. Die Ursache fur dieses Verhalten ist die Anfélligkeit eines bestimmten verwendeten PIN-
Verfahrens im Zusammenhang mit der fir diesen Fall unzureichenden Spezifikation ISO 7816-4. Fir
die PIN-Anderung kann es daher sicherer sein, die PC-Tastatur zu verwenden.



5 Unterstitzte Chipkartenleser

Mit dieser Anwendung kénnen fast alle Chipkartenleser mit Tastatur (PIN-Pad) und ausgewahlte
Chipkartenleser ohne PIN-Pad verwendet werden.

Fir eine QES technisch unterstiitzte Chipkartenleser

Alle technisch unterstiitzten Chipkartenleser werden tber ihre eigene USB-Schnittstelle an den PC
angeschlossen. Die Verbindung vom PC zum Chipkartenleser wird Uber einen PC/SC-Treiber herge-
stellt, der zu installieren ist. Bitte informieren Sie sich beim Hersteller des Chipkartenlesers, wie der
Treiber zu installieren ist.

Die Listen mit den fir technisch unterstiitzten Chipkartenlesern sind den Tabellen ,unterstitzte Chip-
kartenleser” (Tabellen 3a und 3b) zu entnehmen. Nach dem Signaturgesetz durften fur eine QES nur
die dort aufgeflihrten Chipkartenleser verwendet werden (mindestens HBCI-Klasse 2). Seit dem
01.07.2016 gilt in Deutschland die eIDAS-Verordnung, die keine Zertifizierung von geeigneten Chip-
kartenlesern regelt. Die Chipkartenleser (in Tabelle 3a und 3b) werden mit dieser Anwendung tech-
nisch unterstitzt.

Es kann daruber hinaus keine Gewahrleistung dafiir Gibernommen werden, dass

o die unterstitzten Chipkartenleser auch mit alteren Treiberversionen oder anderen als den
aufgefliihrten Betriebssystemen funktionieren und

e andere als die explizit aufgeflihrten Chipkartenleser verwendet werden kdnnen.

Chipkartenleser ohne Pin-Pad

Diese Anwendung unterstitzt auch Chipkartenleser, die keine sichere PIN-Eingabe erlauben (HBCI-
Klasse 1). Es handelt sich ausschlieRlich um Gerate mit USB-Schnittstelle, die tiber einen PC/SC-
Treiber angesprochen werden. Die Liste der unterstitzten Chipkartenleser ohne PIN-Pad ist der Ta-
belle ,Unterstutzte Chipkartenleser ohne PIN-Pad“ (Tabelle 3c) zu entnehmen.

Neben diesen Geraten kénnen auch viele weitere Chipkartenleser mit USB-Schnittstelle ohne PIN-
Pad oder interne Chipkartenleser in Notebooks verwendet werden. Natlrlich muss der Hersteller fir
das verwendete Betriebssystem einen Treiber zur Verfligung stellen. Eine Gewahrleistung fur die
Funktionsfahigkeit kann gleichwohl nicht tbernommen werden.

Unterstiitzte Kombinationen: Betriebssystem - Chipkartenleser - Signaturkarte

Die Funktionsfahigkeit der aufgefiihrten Chipkartenleser mit dieser Anwendung wurde fir die in der
Tabelle ,unterstitzte Betriebssysteme* aufgeflhrten Betriebssysteme mit den bei den Herstellern der
Chipkartenleser verfigbaren aktuellen PC/SC-Treibern getestet. Technisch bedingt kann es in selte-
nen Fallen allerdings zu Ausnahmen kommen, die nicht im Verantwortungsbereich dieser Anwendung
liegen. Prufen Sie daher bitte, ob Ihr Chipkartenleser mit Ihrer Signaturkarte in Kombination mit lhrem
Betriebssystem unterstltzt wird. Entsprechende Listen finden Sie in den Tabellen ,Unterstitzte Kom-
binationen Betriebssystem-Leser-Karten® (Tabellen 4a bis 4c).



5.1 Installation von Chipkartenleser unter Linux

Anders als bei Windows Client-Betriebssysteme, bei denen fiir die Installation eines Chipkartenlesers
in der Regel der Windows Plug & Play Mechanismus oder ein Installationsprogramm des Herstellers
verwendet wird, missen unter Linux-Distributionen zuerst einige Vorbereitung fiir die Installation ge-
troffen werden, die im Folgenden beschrieben sind.

Einrichten von PC/SC auf dem System

Das Linux-System muss fir die standardisierte PC/SC-Schnittstelle vorbereitet werden, damit Chipkar-
tenleser unterstiitzt werden. Geben Sie zum Installieren von 1ibpcsclitel folgenden Befehl ein:

e sudo apt-get install libpcsclitel
Geben Sie zum Installieren von pcscd folgenden Befehl ein:

e sudo apt-get install pcscd

Installieren von libccid

Mit der Installation des PC/SC-Daemons wird Ublicherweise auch 1ibccid installiert. Ist dies nicht
der Fall und 1ibccid wird bendtigt, kann diese auch manuell installiert mit diesem Befehl werden:

e sudo apt-get install libccid

Prifen Sie mit dem Debug-Modus des PC/SC-Daemons, ob PC/SC korrekt eingerichtet wurde und
dass das gewiinschte Chipkartenlesegerat erkannt wird. Um den PC/SC-Daemon fiir die Uberpriifung
im Debug-Modus zu starten, muss dieser evil. zuerst gestoppt werden:

So erhalten Sie einen Uberblick iiber die Services:
e sudo service --status-all

Gibt es einen Eintrag [+] pcscd, dann lauft der Daemon bereits. So konnen Sie den Sie den Dae-
mon stoppen:

e sudo service pcscd stop
So starten Sie den Daemon im Debug-Modus:
e sudo pcscd —adf

Jetzt wird auf der Konsole die Ausgabe des PC/SC-Daemons angezeigt. SchlieRen Sie diese Konsole
nicht. Beim Einstecken des Chipkartenlesegerates sollte dieses erkannt und erfolgreich initialisiert
werden. Nach dem Einstecken der Signaturkarte sollte diese ebenfalls erkannt werden.

Stoppen des PC/SC-Daemons
Bei Bedarf kann der Daemon wieder mit CTRL + C im aktiven Konsolenfenster oder mit
e sudo service pcscd stop
innerhalb eines zweiten Konsolenfensters gestoppt werden.
Um den Daemon wieder normal zu starten (fir den allgemeinen Betrieb) geben Sie diesen Befehl ein:

e sudo pcscd



6 Unterstiutzte Kombinationen:
Betriebssystem - Chipkartenleser - Signaturkarte

In der Regel werden alle Kombinationen der in den Listen benannten Betriebssysteme, Chipkartenle-
ser und Signaturkarten unterstitzt. Aus technischen Grinden kann es in Ausnahmefallen allerdings
vorkommen, dass die Signaturanbringung, Ver- und Entschlisselung oder Authentisierung mit einer
elektronischen Signaturkarte/SSEE in Kombination mit einem bestimmten Chipkartenleser und einem
bestimmten Betriebssystem nur eingeschrankt oder nicht funktioniert. Dieses kann unterschiedliche
Grinde haben: Auf der Signaturkarte ist kein Verschlisselungszertifikat vorhanden. Fir eine neue
Signaturkarte wurde noch kein geeigneter PC/SC-Treiber durch den Hersteller des Chipkartenlesers
fur ein bestimmtes Betriebssystem bereitgestellt. Oder es liegt eine technische Inkompatibilitat von
Chipkartenleser und Signaturkarte vor.

Prufen Sie daher bitte, ob lhre Signaturkarte in Kombination mit Ihrem Chipartenleser und lhrem Be-
triebssystem unterstiitzt wird. Entsprechende Listen finden Sie in den Tabellen ,Unterstiitzte Kombina-
tionen Betriebssystem-Leser-Karten* (Tabellen 4a bis 4c).
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Unterstitzte Betriebssysteme - Chipkartenlesegerate - Signaturkarten

Tabelle 1: Unterstltzte Betriebssysteme und JRE

Betriebssysteme

JRE Versionen und
Updates

Abkiindigung

Microsoft Windows 8 und 8.1
32 Bit und 64 Bit

8 Update 271 (32 Bit)

Der Hersteller hat das Serviceende zum 10.01.2023 erklart.
Ab diesem Zeitpunkt wird das Betriebssystem nicht mehr
unterstutzt.

Microsoft Windows 10
32 Bit und 64 Bit

8 Update 271 (64 Bit)

Der Hersteller stellt zweimal pro Jahr ein Funktionsupdate
zur Verfiigung. Der Service fir die Editionen betragt 18 bzw.
30 Monate ab Freigabedatum (je nach Auspragung). Weitere
Information sind unter https://support.microsoft.com/de-
de/help/13853/windows-lifecycle-fact-sheet zu entneh-
men. Nach Ablauf der Servicezeit wird ein Funktionsupdate
von Windows 10 nicht mehr unterstuitzt.

Linux Ubuntu 20.04 LTS 64 Bit

8 Update 271 (64 Bit)

Die LTS-Distribution wird fiir zwei Jahre ab Vero6ffentli-
chungszeitpunkt unterstitzt. Mit Erscheinen der neuen LTS-
Version unterstitzt die MCard die Vorversion nicht mehr.
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Unterstitzte Betriebssysteme - Chipkartenlesegerate - Signaturkarten

Tabelle 2a: Unterstlitzte Siegelkarten geeignet fur qualifizierte Siegel

D-TRUST Card 3.4 Multicard 2)

D-TRUST Card 4.4

D-TRUST Card 4.4 Multicard 2)

lungseinheiten CardOS V5.0 with Applica-
tion for QES, V1.0

Qualifizierter Handelsname der Schliissel- Name der QSCD 1) in der Zertifizie- Zertifizierungsurkunde
Vertrauensdiensteanbieter | Chipkarte verwendung rungsurkunde
D-Trust GmbH D-TRUST Card 3.4 QES Digitale Signatur: Sichere Signaturerstel- | BSI.02136.TE.07.2013

Nachtrag vom 30.06.2017

CardOS DI V5.4 QES Version 1.0

BSI-DSZ-CC-1112-2020

1) Qualified Signature Creation Device (QSCD)

2) Multisignaturkarte. In Abhangigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) bis zu 500 QES im Batchver-

fahren méglich. Die Erzeugung von Signaturen innerhalb eines festgelegten Zeitfensters ist nicht méglich.

Tabelle 2b: Unterstltzte Signaturkarten geeignet flr eine qualifizierte Signatur

Qualifiziertee
Vertrauensdiensteanbieter

Handelsname der
Chipkarte

Schliissel-
verwendung

Name der QSCD 1) in der Zertifizie-
rungsurkunde

Zertifizierungsurkunde

Deutsche Telekom Security
GmbH

Signaturkarte Light

Signaturkarte Standard

Multisignaturkarte 2)

Authentisierung
Verschlisselung
QES

Qualified Signature / Seal Creation Device
TCOS 3.0 Signature Card, Version 2.0
Release 2/SLE78CLX1440P

SRC.00032.QSCD.12.2018

Bundesnotarkammer, Zerti-
fizierungsstelle

beA-Signatur 5)

Authentisierung
Verschlisselung
QES

STARCOS 3.5ID GCC C3

BSI-DSZ-CC-0952-V2-2016

Bundesnotarkammer, Zerti-
fizierungsstelle

Bundesnotarkammer, Zertifizie-
rungsstelle qualifizierte elektroni-
sche Signatur 3)

Authentisierung
Verschlisselung
QES

STARCOS 3.5ID GCC C3

BSI-DSZ-CC-0952-V2-2016

D-Trust GmbH

D-TRUST Card 3.1

D-TRUST Card 3.1 Multicard 100
3)

Authentisierung
Verschlisselung
QES

Digitale Signatur: Sichere Signaturerstel-
lungseinheiten CardOS V5.0 with Applica-
tion for QES, V1.0

BSI1.02136.TE.07.2013
Nachtrag vom 30.06.2017
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Unterstitzte Betriebssysteme - Chipkartenlesegerate - Signaturkarten

Qualifiziertee Handelsname der Schliissel- Name der QSCD 1) in der Zertifizie- Zertifizierungsurkunde
Vertrauensdiensteanbieter | Chipkarte verwendung rungsurkunde
D-TRUST Card 3.1 Multicard 2)
D-TRUST Card 4.1 CardOS DI V5.4 QES Version 1.0 BSI-DSZ-CC-1112-2020
: CardOS DI V5.4 QES Version 1.0 BSI-DSZ-CC-1112-2020
D-TRUST GmbH 3[,)) TRUST Card 4.1 Multicard 100 |  thentisierung
D-TRUST Card 4.1 Multicard 2) \éeEr;Ch'usse'ung
dgnservice sprintCard Authentisierung Digitale Signatur: Sichere Signaturerstel- BSI1.02136.TE.07.2013
businessCard 4) Verschlisselung | lungseinheiten CardOS V5.0 with Applica- | Nachtrag vom 30.06.2017
QES tion for QES, V1.0
Bundesagentur fiir Arbeit 6) | Signaturkarte der Bundesagentur | Authentisierung Sichere Signaturerstellungseinheit BSI.02120.TE.05.2009
far Arbeit (BA) Verschliisselung STARCOS 3.4 Health HBA C2 Nachtrag vom 15.11.2010
QES Nachtrag vom 06.05.2015

1) Qualified Signature Creation Device (QSCD)
2) Multisignaturkarte. In Abhangigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) bis zu 500 QES im Batchver-
fahren mdglich. Die Erzeugung von Signaturen innerhalb eines festgelegten Zeitfensters ist nicht méglich.

3) Stapelsignaturkarte. In Abhangigkeit von der Anwendung ist nach der PIN-Eingabe die Erzeugung von a) genau einer QES mdglich, b) kartenabhangig die Erzeu-
gung von bis zu 100 QES im Batchverfahren moglich.

4) Der mit einem qualifizierten Zertifikat personalisierte PA kann technisch bedingt nicht fir eine fortgeschrittene Signatur, fir Ver- und Entschlisselung sowie fur zertifi-
katsbasierte Authentisierung verwendet werden, da das notwendige Schlisselmaterial nicht vorhanden ist.

5) Gilt auch fir Signaturkarte beA-Basis mit nachtraglich aufgeladenem QES-Zertifikat
6) Die Signaturkarte wird nur an Mitarbeiter der Behdrde ausgegeben (geschlossene Nutzergruppe).
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Tabelle 2c: andere unterstltzte Signaturkarten

Vertrauensdiensteanbieter

Handelsname der
Chipkarte

Schliissel-
verwendung

Name der SSCD 1)

Bemerkungen

Bundesnotarkammer, Zertifi-
zierungsstelle

beA-Karte Basis

Authentisierung
Verschlisselung

STARCOS 3.5 ID GCC C3

BSI-DSZ-CC-0952-V2-2016

Bundesnotarkammer, Zertifi-
zierungsstelle

beA-Karte Mitarbeiter

Authentisierung
Verschlisselung

Java Card Open Platform (JCOP)

Deutschland-Online Infra-

TeleSec Signaturkarte (Signa-

Authentisierung

Qualified Signature / Seal Creation Device

SRC.00032.QSCD.12.2018

(EPO)

struktur (DOI) CA 2) tureCard 2.0) mit DOI-Zertifikat Fortgeschrittene TCOS 3.0 Signature Card, Version 2.0

Signatur Release 2/SLE78CLX1440P
Europaisches Patentamt — Online Services Smart Card Epo- | Fortgeschrittene -- --
European Patent Office line Signatur

Landeshauptstadt Hannover
(LHH) 2)

TeleSec Signaturkarte (Signa-
tureCard 2.0) mit LHH-Zertifikat

Authentisierung
Verschlisselung
Fortgeschrittene
Signatur

Qualified Signature / Seal Creation Device
TCOS 3.0 Signature Card, Version 2.0
Release 2/SLE78CLX1440P

SRC.00032.QSCD.12.2018

VR Bank

VR-BankCard
VR-NetworldCard

Authentisierung
Verschlisselung
Fortgeschrittene
Signatur

1) Secure Signature Creation Device
2) Die Signaturkarte wird nur an Mitarbeiter der Behérde ausgegeben (geschlossene Nutzergruppe).
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Tabelle 3a: Technisch unterstitzte Chipkartenleser

Handelsname des Hersteller Angaben zur technischen Unter- Zertifizierungsurkunde PIN- | Stan- Schnittstelle
Gerits stutzung Pad | dard PC |Karte
Cherry Smartboard 1.0 | Cherry GmbH Chipkartenleser der Sicherheitsklasse | - ja PC/SC | USB |kontakt
2
Cherry SmartTerminal | Cherry GmbH Chipkartenleser der Sicherheitsklasse | - ja PC/SC | USB |kontakt
2100 2
Cherry KC 1000 SC-Z | Cherry GmbH FW-Version 2.2.0 BSI-DSZ-CC-0970-V2-2018 |ja PC/SC | USB |kontakt
CyberJack RFID Reiner SCT Kar- cyberJack® RFID komfort Version 2.0 | TUVIT.93180.TU.12.2011 ja PC/SC | USB |kontakt,
komfort tenlesegerate kontaktlos
GmbH
CyberJack RFID stand- | Reiner SCT Kar- | cyberJack® RFID standard Version TUVIT.93188.TU.07.2011 ja PC/SC | USB |kontakt,
ard tenlesegerate 1.2 kontaktlos
GmbH
CyberJack secoder Reiner SCT Kar- | Chipkartenleser cyberJack secoder TUVIT.93154.TE.09.2008 ja PC/SC | USB |kontakt
tenlesegerate Version 3.0
GmbH
CyberJack one Reiner SCT Kar- | Chipkartenleser der Sicherheitsklasse | - ja PC/SC | USB |kontakt
tenlesegerate 3
GmbH
Fujitsu Siemens Chip- | Fujitsu Siemens Chipkartenleser-Tastatur BSI1.02082.TE.01.2007 ja PC/SC | USB |kontakt
kartenleser-Tastatur KB KB SCR Pro, Sachnummer S26381-
SCR Pro K329-V2xx HOS:01, Firmware Versi-
on 1.06
Fujitsu Siemens Chip- | Fujitsu Siemens SmartCase KB SCR eSIG (S26381- BSI1.02107.TE.03.2010 ja PC/SC | USB |kontakt
kartenleser-Tastatur K529-Vxxx) Hardware Version Nachtrag zur Bestatigung
Smartcase KB SCR HOS:01, Firmware-Version 1.20, BSI.02107. TE.03.2010 vom
eSIG Firmware-Version 1.21 gemaR Nach- |04.02.2011
trag vom 04.02.2011
Kobil KAAN Advanced |Kobil Systems Chipkartenterminal KAAN Advanced, |BSI.02050.TE.12.2006 ja PC/SC | USB |kontakt
GmbH Firmware-Version 1.02, Hardware Nachtrag zur Bestatigung
Version K104R3, Firmware 1.19 ge- vom 07.04. 2008: T-Systems.
maf Nachtrag zur Bestatigung 02207.TU.04.2008
SPR 332 usb (Chip- IDENTIVE GmbH | Chipkartenleser SPR332, Firmware BSI.02117.TE.02.2010 ja PC/SC |USB | kontakt

drive pinpad pro)

(Nachfolger der
SCM Microsys-
tems GmbH)

Version 6.01

15
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Tabelle 3b: Technisch unterstiitzte Chipkartenleser mit CT-API-Schnittstelle

Handelsname des Hersteller Angaben zur technischen Unterstiitzung PIN- | Stand- | Schnittstelle
Gerits Pad |ard PC |Karte
CARD STAR/ medic CCV Deutschland | CARD STAR /medic2, Version M1.50G ja CT-API |USB | kontakt
Version 2 GmbH Herstellererklarung vom 01.09.2010, Version M1.53G gemaf 1.
Nachtrag vom 15.04.2011
eHealth 8751 LAN Omnikey eHealth-BCS-Kartenterminal Omnikey eHealth 8751 LAN Version ja CT-API |USB | kontakt
2.06, FW 1.32
Herstellererklarung vom 29.07.2011
eHealth BCS 200 IDENTIVE GmbH | eHealth Kartenterminal eHealth 200 BCS Version 02.00 ja PC/SC | USB | kontakt
(Nachfolger der Herstellererklarung vom 19.03.2010, 1. Nachtrag zur Herstellererkla- CT-API
SCM Microsys- rung vom 20.01.2011
tems GmbH)
GT900 BCS german telematics | Chipkartenterminal eHealth GT900 BCS mit der Firmware-Version: |ja CT-API |USB | kontakt
1.0.10 und der Hardwareversion: 2.0 / 2.0 SI / 2.0 SW, Herstellerer-
klarung vom 07.07.2010
medCompact eHealth | Verifone (ehemals | medCompact eHealth BCS Version 02.00 ja CT-API |USB | kontakt
Hypercom) Herstellererklarung vom 19.03.2010, Nachtrag 1 zur Herstellererkla-
rung vom 20.01.2011
ORGA 6041 Version Sagem Monetel ORGA 6041 Version 2.07 ja PC/SC | USB | kontakt
2.07 GmbH Herstellererklarung vom 08.09.2010 CT-API
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Tabelle 3c: Unterstitzte Chipkartenleser ohne PIN-Pad (Auswahl)

Handelsname des Gerits Hersteller PIN- | Stand- | Schnittstelle
Pad |ard PC |Karte

CardMan 3121 Omnikey nein | PC/SC | USB |kontakt
SCM SDI011 RFID IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC | USB | kontakt,

kontaktlos 1)
Cherry ST-1044U ZF Electronics GmbH nein | PC/SC | USB |kontakt
Cherry ST-1275 ZF Electronics GmbH nein | PC/SC | USB | kontakt,

kontaktlos 1)
CLOUD 4700 F Dual Interface USB Desktop | IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC | USB |kontakt,
Reader kontaktlos 1)
CLOUD 2700 F Contact Smart Card Reader | IDENTIVE GmbH (Nachfolger der SCM Microsystems GmbH) nein | PC/SC | USB |kontakt

1) nicht unterstitzt
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Tabelle 4a: Unterstltzte Kombinationen Windows Betriebssysteme - Chipkartenleser — Signaturkarte

Handelsnamen der technisch unter-
stitzten Chipkartenleser mit Pin-Pad

Unterstiitzte Windows-Systeme 6)

Handelsnamen der Signaturkarten

Firmware Treiber PC/SC o o
2 - T E t
o | 53| s 21 B3 8% ¢
= 50 | ® w2 | O | EE£ 2 ®
c T c ‘D S =< =) o £ x
& b o =) © = 2 e = G [=
8 | 8E| @ | @3 | 23| 2 2 ¥ | 5
9 EE | « << | Fo | 55 v = o
e | ag| 3 38| a5 | 88| & 8 & g
Cherry® Secure Smartboard 1.0 N/A 5.04 1) 4) 5) 1)
Cherry® ST-2100 7.10 453 1) 4) 5) 1)
Cherry® KC 1000 SC-Z 2.0.0 5.04 1) 4) 5) 1)
cyberJack® one 1.2.6 6.1.1.0 (bc_7_8 _6) 1) 4) 5) 1)
cyberJack® secoder 3.0.26 6.1.1.0 (bc_7_8_6) 1) 4) 5) 1)
cyberJack® RFID standard kontakt 1.2.36 6.1.1.0 (bc_7_8_6) 1) 4) 5) 1)
cyberJack® RFID komfort kontakt 2.0.26 6.1.1.0 (bc_7_8 6) 1) 4) 5) 1)
cyberJack® RFID standard kontaktlos | 1.2.36 6.1.1.0 (bc_7_8_6) 1) - - - -
cyberJack® RFID komfort kontaktlos 2.0.26 6.1.1.0 (bc_7_8 _6) 1) - - - -
Fujitsu Siemens KB SCR eSIG 1.21 1.12.0.0 1) 4) 5) 1)
Fujitsu Siemens KB SCR Pro 1.06 1.2.24.27 1) 4) 5) 1)
Kobil KAAN Advanced 1.19 2013.1.24.1 1) 4) 5) 1)
SPR 332 V2 7.6 453 1) 4) 5) 1)
ORGA 6041 Version 2.07 2.07 2.0.0.6 1) 4) 5) 1)
eHealth BCS 200 2.01 1.2.0.0 1) 4) 5) 1)
CARD STAR/ medic Version 2 M1.53G WinUSB 2.76 und CTAPI 1) 4) 5) 1)
2.70, ct_api_ushb.dll 3)
medCompact eHealth 02.00 CTAPI 03.00,cthyc32.dIl 3) 1) 4) 5) 1)
GT900 BCS 1.0.10 ctgt900.dll 3) 1) 4) 5) 1)
Omnikey 8751 eHealth LAN 1.3.2 ct8751com.dll 3) 1) 4) 5) 1)
In Tabelle 3c aufgefihrte Gerate ohne PIN-Pad 1) 4) 5) 1)

1) Ver-/ und Entschlisselung nur im CMS-Format mdglich

2) nur Signatur
3) nur CT-API, dll nur 32 Bit Java

4) nur Authentisierung und Verschllsselung
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5) D-TRUST Card 3.4 und 4.4 (Siegelkarte) nur QES
6) Die unterstitzten Windows-Betriebssysteme sind der Tabelle 1 zu entnehmen
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Tabelle 4b: Unterstlitzte Kombinationen Ubuntu 20.04 LTS (64 Bit) - Chipkartenleser — Signaturkarte

Handelsnamen der technisch unter- Ubuntu 20.04 LTS (64 Bit) Handelsnamen der Signaturkarten
stitzten Chipkartenleser mit Pin-Pad
Firmware PCSC-lite T
1 — © (]
Version 1.8.26-4 . X . § g g % E
) 52 2 5| s | Q8 X
X 5 o © ® 2 O - == 2 o
o €T = g | ¥ | @ T t x
3] n o = © = (7, I o 3 = Gl c
o) ) (77) 0s = » o 2 X «
(/7] e E 1 ) [1'4 © N A m
$ 25| 5 33/6213838 ¢8| 8| 2
A o £ 3 38| aes | 0o @ a w >
Cherry® Secure Smartboard 1.0 N/A Kein Treiber verfugbar * * * * * * * * * x
Cherry® ST-2100 7.10 CCID 1.4.31-1 5) 1) 4) 6) 1) 2)
Cherry® KC 1000 SC-Z 2.0.0 CCID 1.4.31-1 1) 4) 6) 1) 2)
cyberJack® one 1.2.6 ifd-cyberJack 3.99.5 sp14 1) 4) 6) 1) 2)
cyberJack® secoder 3.0.26 ifd-cyberJack 3.99.5 sp14 1) 4) 6) 1) 2)
cyberJack® RFID standard kontakt 1.2.36 ifd-cyberJack 3.99.5 sp14 1) 4) 6) 1) 2)
cyberJack® RFID komfort kontakt 2.0.26 ifd-cyberJack 3.99.5 sp14 1) 4) 6) 1) 2)
cyberJack® RFID standard kontaktlos | 1.2.36 ifd-cyberJack 3.99.5 sp14 1) - - - - - - - - -
cyberJack® RFID komfort kontaktlos 2.0.26 ifd-cyberJack 3.99.5 sp14 1) - - - - - - - - -
Fujitsu Siemens KB SCR eSIG 1.21 CCID 1.4.31-1 1) 4) 6) 1) 2)
Fujitsu Siemens KB SCR Pro 1.06 CCID 1.4.31-15) 1) * x x x 1) 2)
Kobil KAAN Advanced 1.19 ifdokccid-Inx-4.2.8 1) 4) 6) 1) 2)
SPR 332 V2 7.6 CCID 1.4.31-1 1) 4) 6) 1) 2)
ORGA 6041 Version 2.07 2.07 V1.7 1) 4) 6) 1) 2)
eHealth BCS 200 2.01 V1.05 1) 4) 6) 1) 2)
CARD STAR/ medic Version 2 M1.53G WinUSB 2.76 und CTAPI 1) 4 6) 1) 2)
2.70, ct_api_usb.dll 3)
medCompact eHealth 02.00 CTAPI 03.00,cthyc32.dll 3) 1) 4) 6) 1) 2)
GT900 BCS 1.0.10 Keine Treiber verfligbar - - - - - - - - - -
Omnikey 8751 eHealth LAN 1.3.2 Keine Treiber verfugbar - - - - - - - - - -
In Tabelle 3c aufgefliihrte Gerate ohne PIN-Pad 1) 4) 6) 1) 2)

1) Ver-/ und Entschlisselung nur im CMS-Format mdglich

2) nur Signatur

3) nur CT-API, dll nur 32 Bit Java

4) nur Authentisierung und Verschllsselung

5) Bei diesen Kartenlesern muss der Name im generischen CCID-Treiber mit * angefiihrt werden
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6) D-TRUST Card 3.4 und 4.4 (Siegelkarte) nur QES
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